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1 Objetivo

El objetivo del presente documento es presentar los resultados de la evaluacion de riesgos de
seguridad de la informacién y definir el tratamiento que se aplicard a los riesgos identificados,
en el marco del Esquema Gubernamental de Seguridad de la Informacién (EGSI version 3.0).

2 Descripcion de la institucion

La creaciéon de la Empresa Publica de Comunicacion del Ecuador EP se encuentra marcada por
varios hechos histéricos que han llevado a los medios de comunicacion publicos a enfrentar
procesos de creacidn, extincidn, absorcién, fusiéon y cambios en su objeto y razén social.

El medio mds antiguo que hoy en dia es propiedad de la empresa nacié en 1884: el diario “El
Telégrafo”, que afios mds tarde se convertiria en el primer diario publico del pais. En 2007 se
constituyé la empresa “Televisién Nacional del Ecuador TEVECUADOR S.A.”, la cual fue
cambiando su denominacién hasta convertirse en “Empresa Publica Television y Radios del
Ecuador E.P.”. El crecimiento continué seguido del proceso de incautacion de medios de
comunicacidn por parte de gobiernos anteriores; dicho conglomerado de medios, tras un
proceso de absorcién, pasoé a ser parte de la denominada Empresa Publica Medios Publicos de
Comunicacion del Ecuador - Medios Publicos EP.

En mayo de 2020, mediante Decreto Ejecutivo No. 1059, se dispuso la extincién de la Empresa
Publica Medios Publicos de Comunicacién del Ecuador - Medios Publicos EP y, meses después,
mediante Decreto Ejecutivo No. 1160 se cred la nueva Empresa Publica de Comunicacién del
Ecuador EP, que inici6é operaciones en 2021.

llustracion 1: Linea de tiempo empresarial

2020

Por Decreto Ejecutivo

1059, se dispone la _ COMUNICAEP
extincion de MPEP inicia sus operaciones
< COMUNICA (A1)

Por Decreto Ejecutivo
1160 se crea la Empresa
Pablica de Comunicacion

del Ecuador EP

2020 2021

Elaborado por: Oficial de Seguridad de la Informacidn (OSI)
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Mision

Prestar el servicio publico de comunicacién mediante la operacién, gestidon y desarrollo de
medios de radio, televisiéon y plataformas digitales, produciendo y difundiendo contenidos
informativos, educativos, culturales y de interés publico que garanticen el acceso ciudadano a

una comunicacién plural, inclusiva y democratica para contribuir al mejoramiento de la calidad
de vida de la poblacidn.

Visién
Al 2029, ser la empresa publica de comunicacion referente en la generacién de contenidos de

calidad que aporten valor a la ciudadania, consolidando un modelo de gestién innovador y
eficiente que reduzca progresivamente la dependencia del financiamiento estatal.

Valores Corporativos

e Pluralismo: Se reconoce y promueve la participacién activa de los diversos sectores
sociales en los procesos comunicacionales, dentro de un marco ético, democratico y
respetuoso de la diversidad de opiniones, cosmovisiones y expresiones.

e Participacion: Se garantiza la intervencién de todos los actores sociales en el ejercicio
del derecho ainformar, serinformados y expresar libremente sus opiniones. COMUNICA
EP considera a la ciudadania como un actor fundamental en la construccion de
contenidos, incorporando sus criterios en la seleccién y elaboracién de los mensajes, en
reconocimiento de que la comunicacién es un derecho que da voz a todos los demds
derechos.

e Proteccion de derechos: Los medios de comunicacion de COMUNICA EP se
comprometen a no difundir contenidos discriminatorios, vejatorios, lesivos o que
inciten a la violencia, especialmente aquellos que puedan afectar a grupos vulnerables,
poblaciones en doble condicién de vulnerabilidad, grupos de atencién prioritaria y a
nifios, nifias y adolescentes.

e Funcidn social: La gestion comunicacional debe priorizar el abordaje responsable de la
realidad nacional y de los asuntos de interés publico. Los medios de COMUNICA EP
cumplen una funcidn social orientada a informar, reflexionar y aportar a la construccién
colectiva de soluciones.

e Funcién publica: Los medios de COMUNICA EP, deben transparentar su quehacer,
garantizando espacios equitativos para todos los sectores de la sociedad. Su labor se
orienta a producir y difundir contenidos audiovisuales y escritos en el marco del servicio
publico, aportando al debate democratico mediante mensajes de calidad. Les
corresponde fomentar una cultura del didlogo, la participacion y el pensamiento critico
y reflexivo.

Objetivos Estratégicos

e FINANCIERO: Incrementar la sostenibilidad financiera con enfoque en la diversificacién
de las fuentes de ingresos.
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COMERCIAL: Incrementar el posicionamiento y la relevancia de los medios publicos de
comunicacion priorizando el acceso ciudadano a contenidos informativos, educativos y
culturales.

OPERACIONAL: Incrementar la eficiencia operacional aplicando procesos técnicos que
garanticen la sostenibilidad del servicio comunicacional.

APREDIZAIJE: Fortalecer las capacidades empresariales.

Organigrama de la empresa

llustracion 2: Organigrama Empresa Publica de Comunicacion del Ecuador EP.

Gerencia General
Unidad de Jefatura de Asesoria
Comunicacion Juridica
Coordinacion °°°C’:::‘:f‘:;};ig’a' @ Coordinacién
General de Gestion Operacines y General de Medios
Direccion
Administrativay ~ —— Direccion Financiera | Jefatyrg de. - Jefatur§ de
Talat Humans Comercializacion Contenidos
Direccién de Planificadién, | | | Jefatura de | | Jefatura de
Procesos y Tecnologia Operaciones Produccion
Jefatura de
'—  Programacion y
Transmision

Elaborado por: Oficial de Seguridad de la Informacién (OSl)

Objetivos de la Seguridad de la Informacién

Salvaguardar la integridad, confidencialidad y disponibilidad de la informacion
albergada o generada en la Empresa Publica de Comunicacién del Ecuador EP en
cualquiera de sus estados, durante todo el ciclo de vida de la informacién: desde la
creacion, recepcion y/o modificacién, distribucién, archivo, conservacion y custodia,
hasta la transferencia o destruccion de la informacion.

Garantizar que las operaciones de la empresa se realicen de forma ininterrumpida,
segura y confiable.

Direccidn: Edificio Ciespal, Av. Diego de Almagro N32-133 y Andrade Marin.
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e Enfocar a las personas como el activo mas sensible de la empresa en materia de
seguridad de la informacion, generando una cultura de seguridad que minimice los
riesgos.

e Realizar un correcto andlisis de los activos fundamentales para el cumplimiento de la
mision, visién y objetivos de la empresa, con la finalidad de aplicar los controles
adecuados para mitigar los riesgos identificados.

3 Contexto de la evaluacién de riesgos

La Empresa Publica de Comunicacion del Ecuador EP tiene por objeto operar y mantener los
servicios publicos de radiodifusion y television publica, incluido el diario El Telégrafo como un
medio en internet.

En el marco de la aplicacién del Esquema Gubernamental de Seguridad de la Informacién EGSI
v3.0, la Empresa Publica de Comunicacién del Ecuador EP implementd la metodologia para la
Evaluacion de Riesgos, en la cual se detallan los pasos a seguir para dicha evaluacién.

A la fecha de emisién de este informe, la Empresa Publica de Comunicacion del Ecuador EP se
encuentra en fase de transicion y estructuracién empresarial, por lo que el Estatuto Organico de
Gestidn Organizacional por Procesos esta en desarrollo. En consecuencia, y para garantizar el
cumplimiento del EGSI v3.0, la presente evaluacidon toma como alcance transversal los activos
de informacion criticos que soportan la continuidad de la operacién tecnolégica de los medios
digitales y tradicionales de la empresa.

4 Metodologia de evaluacion y tratamiento de riesgos

4.1 Lametodologia

La evaluacién de riesgos se realizé con base en el estandar ISO 27005 y la metodologia Magerit,
con el uso de la matriz de evaluacion de riesgos definida en el Anexo del Acuerdo Ministerial No.
MINTEL-MINTEL-2024-0003. El proceso de evaluacion de riesgos fue coordinado por el Oficial
de Seguridad de la Informacidn al interior de la empresa, conjuntamente con el Comité de
Seguridad de la Informacion.

4.2 Identificacion y valoracion de los activos (impacto)
Tipo de activos identificados:

Tabla 1: Categorias y tipos de activos

Categoria Tipo de activo

Informacidn electrdnica

Informacion escrita

Informacion - -
informacion hablada

Otro tipo de informacién
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Categoria Tipo de activo

Software comercial o herramientas, utilitarios

Software desarrollado por terceros

Software Software desarrollado internamente

Software de administracién de base de datos

Otro software

Equipo de procesamiento

Equipo de comunicacion

Fisicos (hardware, comunicaciones e

. Medio de almacenamiento
infraestructura)

Mobiliario y equipamiento

Otros equipos

Procesamiento y comunicacién

Servicios Servicios generales

Otros servicios

Clientes (usuarios)

Personal Empleados

Personal externo

Instalaciones Control de acceso fisico a las edificaciones y los recintos

Procedimientos y procesos

Organizacién —
Auditorias

Imagen y reputacién Imagen y reputacion

Elaborado por: Oficial de Seguridad de la Informacién (OSI)

Criterios seleccionados:
Para la evaluacion del impacto se consideraron los principios de seguridad de la informacion,
analizando la pérdida de confidencialidad, disponibilidad e integridad, y en qué medida cada

pérdida afecta las finanzas, las obligaciones legales y contractuales o el prestigio de la empresa.
Para ello se establecieron los siguientes criterios:

Tabla 2: Escala de valor de los activos.

Valoracion | en términos de la perdida de la | en términos de la en términos de la perdida
del impacto | confidencialidad perdida de la integridad | de la disponibilidad
(Criterio) (Criterio) (Criterio)
La divulgacidn no autorizada de | La destruccion o El no acceso para aquellos
la informacion tiene un efecto | modificacion no gue estén autorizados a la
critico para la empresa. (Ej. autorizada de la informacién o los sistemas
Divulgacién de informacion informacion tiene un tienen un efecto severo
confidencial o sensible) efecto severo para la para la empresa
empresa

Direccidn: Edificio Ciespal, Av. Diego de Almagro N32-133 y Andrade Marin.
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Elaborado por: Oficial de Seguridad de la Informacién (OSI)

La valoracién del impacto de un activo (VA) resulta del promedio de los valores de las tres
dimensiones de la Gestidon de la Seguridad de la Informacidn asociadas a cada activo de
informacién identificado:

VA_C+I+D
-3

4.3 Identificacion de amenazas y vulnerabilidades (probabilidad)

Luego de la evaluacion del impacto se procedio a evaluar la probabilidad de que se materialice
el riesgo; es decir, la probabilidad de que una amenaza se aproveche de la vulnerabilidad del
activo en cuestion.

Se analizd si los controles de seguridad existentes son adecuados y si han suministrado un nivel
de proteccién suficiente. Para ello se establecieron los siguientes criterios:

Tabla 3: Nivel de amenaza y vulnerabilidad.

Valoracion de | Estimacion de la Ejemplo de Estimacion de la Ejemplo de
la probabilidad | amenaza (criterio) | amenaza (Tl) | vulnerabilidad vulnerabilidad (TI)
(criterio)
La ocurrencia es Cédigo No existe ninguna No se utilizan
muy probable malicioso medida de seguridad contrasefias para
(probabilidad > 50%) implementada para que los usuarios
prevenir la ocurrencia ingresen a los
de la amenaza sistemas
Medio (2) La ocurrencia es Falla de Existen medidas de Existen normas para
probable hardware seguridad la utilizacién de
(probabilidad =50%) implementadas que no | contrasefias, pero

reducen la probabilidad | no se implementa
de ocurrencia de la
amenaza a un nivel
aceptable

Direccidn: Edificio Ciespal, Av. Diego de Almagro N32-133 y Andrade Marin.
Codigo Postal: 170518 / Quito - Ecuador £ MV

Contacto: +593 98 777 7778 EMJM

WWW.Comunica.ec

s &) COMUNICAF?

DEL ECUADUR EMPRESA PUBLICA DE COMUNICACION DEL ECUADOR

Valoracion | en términos de la perdida de la | en términos de la en términos de la perdida

del impacto | confidencialidad perdida de la integridad | de la disponibilidad
(Criterio) (Criterio) (Criterio)

Medio (2) La divulgaciéon no autorizada de | La destruccion o El no acceso para aquellos
la informacidn tiene un efecto | modificacion no que estén autorizados a la
limitado para la empresa. (Ej. autorizada de la informacion o los sistemas
Divulgacién de informacion de | informacidn tiene un tienen un efecto
uso interno) efecto considerable considerable para la

para la empresa empresa
La divulgacidn de la informacidn | La destruccion o El no acceso para aquellos
no tiene ningun efecto parala modificacién de la gue estén autorizados a la
empresa. (Ej. Divulgacion de informacidn tiene un informacidn o los sistemas
informacion publica) efecto leve para la tienen un efecto minimo
empresa para la empresa

/4
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Valoracion de
la probabilidad

Estimacion de la
amenaza (criterio)

Ejemplo de
amenaza (TI)

Estimacion de la
vulnerabilidad

(criterio)

Ejemplo de
vulnerabilidad (TI)

La ocurrencia es
menos probable
(probabilidad >0 y
<50%)

desastres
naturales

La medida de seguridad

es adecuada

Existen normas para
la utilizacién de
contrasefas y es
aplicada

4.4

Elaborado por: Oficial de Seguridad de la Informacion (OSI)

Identificacidon de controles existentes

A continuacidn, se presenta el resumen del estado de madurez de los controles del EGSI v3.0
por categoria, segun la evaluacién realizada:

Tabla 4: Resumen de controles implementados por categoria.

item

Categoria

Controles
EGSI V3

Controles
implementados

Estado de Madurez

Controles organizacionales

37

Politica de Seguridad de la
Informacion documentada.
Instructivo de Teletrabajo
aprobado. Plan Estratégico
de Tecnologia de la
Informacion (PETI) aprobado
por Gerencia General.

Controles de personas

Instructivo para la Aplicacion
y Desarrollo de Teletrabajo
implementado.

Controles fisicos

14

Plan de Mantenimiento de
Equipos Tecnoldgicos
aprobado por Gerencia
General. Se cuenta con
generador eléctrico a diésel y
plan de mantenimiento de
equipos de Tl, sin
documentacion normativa
que los respalde.

Controles tecnoldgicos

34

No implementado
formalmente. Se cuenta con
firewall con herramientas
antimalware contratado y
sistema de monitoreo Zabbix
en proceso de
implementacion.

TOTAL

93

5

Elaborado por: Oficial de Seguridad de la Informacion (OSI)
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Nota: Se contabilizan como controles implementados Unicamente aquellos que cuentan con
documentacion formal aprobada. Los elementos identificados en las categorias fisico y tecnoldgico
(generador eléctrico, plan de mantenimiento, firewall y Zabbix) se registran como controles en proceso
de formalizacién y seran incorporados en la declaracion de aplicabilidad (SoA).

4.5 Evaluacion del riesgo

El nivel del riesgo se identificé como el resultado del producto de la probabilidad de ocurrencia
de laamenaza, la probabilidad de ocurrencia de la vulnerabilidad y el valor del impacto del activo
de la informacion (CID):

Nivel de riesgo = Nivel de amenaza * Nivel de vulnerabilidad * VA(CID)

Con este resultado se establecid una semaforizacion que permite seleccionar la opcién de
tratamiento de los riesgos:

Tabla 5: Nivel de aceptacion de riesgos.

NIVEL DE RIESGO
El Riesgo es: (VA * nivel de amenaza * nivel de
vulnerabilidad)

ALTO de9a 27

MEDIO de4a8
dela3

Elaborado por: Oficial de Seguridad de la Informacion (OSI)

Los riesgos identificados en nivel MEDIO y ALTO (resultado de 4 a 27) son riesgos NO aceptables
y seran tratados. Los riesgos de nivel BAJO (resultado de 1 a 3) son riesgos aceptables y serdn
asumidos por la empresa.

4.6 Tratamiento del riesgo

El tratamiento de los riesgos se aplicara a todos los riesgos identificados como NO aceptables.
Para este proceso se han definido cuatro opciones de tratamiento:

1. Reduccién del riesgo: eleccion de control o controles de seguridad del Anexo del Acuerdo
Ministerial No. 0003-2024.

2. Transferencia de los riesgos a terceros: por ejemplo, suscribiendo una pdliza de seguros o
un contrato con proveedores o SOCiOs.

3. Evitar los riesgos: discontinuando una actividad comercial que ocasiona ese riesgo.
Aceptacion del riesgo: esta opcion estd permitida solamente si la seleccién de otras
opciones de tratamiento del riesgo costaria mas que el potencial impacto en el caso de que

se materializara dicho riesgo.
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5 Niveles de riesgo

Una vez realizado el proceso de andlisis y evaluacién de los riesgos, a continuacion, se presenta
graficamente, a través de un mapa de calor, los niveles de riesgo identificados. El eje X
representa la probabilidad de ocurrencia del riesgo y el eje Y representa el impacto potencial
del mismo.

Tabla 6: Mapa de calor del riesgo.

PROBABILIDAD
B NWAOON B O

RS
1 2 3

| IMPACTO |

Elaborado por: Oficial de Seguridad de la Informacion (OSI)

Del mapa de calor se desprende la siguiente distribucion de riesgos:

e Zona ROJA (riesgo alto): R1 (interrupcidn de transmision) y R4 (ransomware/pérdida de
datos criticos). Requieren tratamiento inmediato.

e Zona AMARILLA (riesgo medio): R2 (acceso no autorizado al portal web) y R6 (uso
indebido de credenciales). Requieren tratamiento planificado.

e Zona VERDE (riesgo bajo): R3 (fuga de informacion interna) y R5 (desastres naturales).
Son riesgos aceptables, sujetos a monitoreo periddico.

Tabla 7: Tabla de Descripcion de Riesgos Identificados

Cod. | Amenaza Vulnerabilidad Riesgo/Escenario Activo Afectado | Impacto Justificacion
de Amenaza Inicial Técnica del
Consultor
R1 Pérdida del Red energética Interrupcion de la Infraestructura Nivel critico: al no
suministro de energia inestable; transmision y fisica y servicios existir controles
/ Falla del equipo de ausencia de servicios de de emision fisicos ni de
telecomunicaciones planes de radiodifusién o TV continuidad
continuidad por eventos de operativa

documentados
(Tabla 4), los
fallos eléctricos o
de hardware
pueden
suspender el
servicio publico
de comunicacion
de forma
inmediata.

fuerza mayor o
fallos técnicos.

Direccidn: Edificio Ciespal, Av. Diego de Almagro N32-133 y Andrade Marin.
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Céd. | Amenaza Vulnerabilidad Riesgo/Escenario | Activo Afectado | Impacto Justificacion
de Amenaza Inicial Técnica del
Consultor
R2 Espionaje remoto / Arquitectura Acceso no Software e MEDIO / La ausencia de
Falsificacion de insegura de la autorizado o informacién ALTO controles
derechos red; ausencia de | alteracion de electrénica tecnolégicos
identificacion y contenidos del (cortafuegos a
autentificacion portal web del nivel aplicativo,
de emisory Diario El auditorias de
receptor Telégrafo. cddigo) expone el
sitio web a
ciberataques que
pueden dafiar la
imageny
reputacion
empresarial.
R3 Hurto de medios o Ausencia o Fuga de Informacion Mitigacion
documentos insuficiencia de informacion digital o escrita parcial: la
politica sobre confidencial o existencia de la
limpieza de sensible por parte Politica de
escritorio y de de servidores Seguridad de la
pantalla; falta de | publicos. Informacién
conciencia otorga al personal
acercadela una base
seguridad regulatoria de
confidencialidad,
reduciendo la
probabilidad de
ocurrencia. El
PETI incorpora
acciones de
capacitacion y
concientizacion.
R4 Manipulacién con Ausencia de Pérdida de Sistemas Nivel critico: al no
software (envio o copias de integridad o informaticos existir controles
distribucién de respaldo; disponibilidad de centrales y de respaldo
malware) descarga y usos activos de bases de datos. automatico
no controlados informacion (backups) ni
de software critica debido a herramientas de
ataques de cédigo proteccion activa
malicioso formalizadas, un
(Ransomware). ataque de
secuestro de
datos paralizaria
las operaciones
administrativas y
de emision. El
PETI contempla la
implementacion
de soluciones de
backup como
accion prioritaria.

Direccidn: Edificio Ciespal, Av. Diego de Almagro N32-133 y Andrade Marin.
Cddigo Postal: 170518 / Quito - Ecuador
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ausencia de
proceso formal
para la revision
de los derechos
de acceso

infraestructura
tecnoldgica por
falta de control de
usuarios.

Céd. | Amenaza Vulnerabilidad Riesgo/Escenario | Activo Afectado | Impacto Justificacion
de Amenaza Inicial Técnica del
Consultor
R5 Inundacién / Ubicacién en un Dafio colateral Edificaciones e El Plan de
Fendmeno sismico drea susceptible | por desastres Infraestructura Mantenimiento
de inundacién naturales en fisica. de Equipos
(riesgo mitigado | instalaciones Tecnoldgicos
por el Plan de técnicas centrales. contribuye a la
Mantenimiento resiliencia de los
de Equipos ya activos fisicos. La
aprobado) probabilidad
estadistica de
ocurrencia,
combinada con la
ubicacion de las
instalaciones, le
otorga una
valoracién baja.
R6 Abuso de los Desconocimient Uso indebido de Imagen MEDIO Al no existir
derechos o en seguridad credenciales de empresarial y controles de
dela acceso a redes plataformas gestion de
informacion; sociales oficiales e | digitales. accesos ni

politicas aplicadas
para contrasefias
seguras,
excolaboradores
o terceros
podrian
comprometer los
canales oficiales
de difusién. El
PETl incorpora la
implementacion
de un sistema de
gestion de
identidades como
accion a corto
plazo.

6 Nota aclaratoria

Las instituciones de la Administracion Publica Central

Elaborado por: Oficial de Seguridad de la Informacion (OSl)

elaboraran el contenido de este

documento basandose en la metodologia y/o estdndar seleccionado internamente en su
institucidn para el cumplimiento de la evaluacion de los riesgos, que es parte de la primera etapa
de la implementacién del Esquema Gubernamental de Seguridad de la Informacién.
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